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Ausfall Stromversorgung 

Ausfall SBB Januar 2005

• Betroffene: ca. 200‘000 Reisende

• Ausfälle: Ca. 2‘000 Züge

• Dauer: von 17:45 bis 20:45 (Rush-Hour!)

• Kosten: ca. 5 Millionen Franken für die SBB

• Grund: Fehler bei Bauarbeiten in Uri

Cyber-Angriff Ukraine Dezember 2015

• Betroffene: „mehrere“ 100.000 Haushalte 

• Ausfälle: Umspannwerke und Support-Telefon

• Dauer: einige Stunden

• Kosten: keine näheren Angaben

• Grund: Cyber-Angriff

Schweiz-Italien September 2003

• Betroffene: über 50 Mio. Personen (Italien und Vatikan)

• Ausfälle: Hochspannungsnetz Italien

• Dauer: 9 bis 24 Stunden

• Kosten: geschätzt mehr als 100 Mio. EUR

• Grund: Leitungsschaden und anschließende Netzüberlastung

Krim November 2015

• Betroffene: rund 2 Mio. Personen

• Ausfälle: Hochspannungsnetz, Stromimport aus Ukraine

• Dauer: mehrere Wochen

• Kosten: keine näheren Angaben

• Grund: Sprengung von Strommasten
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DDoS-Attacken in der Schweiz, März 2016
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Schad-Software bei 20 Minuten, April 2016
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Risikodiagramm 1: Schäden und Häufigkeit
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Risikodiagramm 2: Schäden und Plausibilität
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www.risk-ch.ch

Katastrophen und Notlagen Schweiz 

Generelles Vorgehen: Vom Szenario zum Diagramm
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Nationales SKI-Programm

Auftrag des Bundesrates  

• Umsetzung der nationalen SKI-Strategie

BABS

• Leitung der Arbeitsgruppe SKI

• Koordination der Tätigkeiten zur

Erarbeitung und Umsetzung der Strategie

Ziele und Zweck des SKI-Programms

• Schaffung von gemeinsamen Grundlagen

• Einheitliches Vorgehen

• Förderung des Dialogs und der 

Zusammenarbeit

� Schutz der Bevölkerung und ihrer

Lebensgrundlagen (Art. 2, BZG)

Bundesamt für Bevölkerungsschutz BABS

Schutz Kritischer Infrastrukturen
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Nationale SKI-Strategie 

Verabschiedung Bundesrat Juni 2012

• Zusammen mit Cyber-Risiko-Strategie 

(NCS)

Übergeordnetes Ziel der Strategie

• Verbesserung Widerstands- und 

Regenerationsfähigkeit (Resilienz) der 

Schweiz im Hinblick auf Kritische 

Infrastrukturen

Grundsätze

• Umfassendes und ganzheitliches Vorgehen

• Verhältnismässigkeit

• Wahrung geltender Verantwortlichkeiten 

• Öffentlich-private Zusammenarbeit

www.infraprotection.ch
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Ressourcen erfassen Ressourcen-

Ressourcen zuteilen management

Massnahmen der SKI-Strategie und 

Empfehlungen der SVU’14 (Auswahl)

SVU’14-Empfehlungen

SKI-Inventar 

Inventar für Planungsarbeiten nutzen 

SKI-Leitfaden BCM

Priorisierungs- und Bewirt-

schaftungspläne überarbeiten 
Vorsorgliche Planungen

für SKI-Ausfälle

Einsatzplanungen

für den Schutz von KI-Objekten

Verbesserung der Resilienz               Sensibilisierung in Bezug auf Verletzlichkeit

von Bevölkerung und Wirtschaft       der Gesellschaft

Sichere Datenverbindung und Lageverbund mit elo Lagedarstellung

www.alertswiss.ch
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Verbesserung Resilienz von Bevölkerung und 

Wirtschaft

• Vorbereitung der Bevölkerung auf 

KI-Ausfälle und damit verbundenen 

Katastrophen und Notlagen

• Selbsthilfe in den ersten Stunden 

und Tagen sicherstellen

www.alertswiss.ch

Twitter: @alertswiss

Alertswiss-App
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Verbesserung Resilienz der KI: SKI-Leitfaden

• Adressaten

• KI-Betreiber

• Fachbehörden (Bundesstellen, 

Kantone, Gemeinden etc.)

• Ziel

• Beschreiben des Vorgehens 

zur Verbesserung der Resilienz 

der Kritischen Infrastrukturen

• Zweck 

• Verhinderung von signifikanten 

Störungen bzw. rasche Wieder-

aufnahme der Funktionsfähigkeit 

im Ereignisfall und somit 

Verminderung von Schäden in 

der Gesellschaft und Wirtschaft

14

Bundesamt für Bevölkerungsschutz BABS

Schutz Kritischer Infrastrukturen

Aktueller Stand und 

weiteres Vorgehen SKI-Leitfaden

• Fachliche Konsultation des 

Leitfadens bei Betreibern und 

Verbänden durchgeführt 

• Mehrere Testanwendungen 

(u.a. Pilotprojekt Swissgrid)

• Publikation auf BABS-Website

(www.infraprotection.ch) 

• Verbindlichkeit obliegt den 

zuständigen Fachbehörden

(keine rechtliche Verpflichtung 

seitens BABS) 
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Fazit und Ausblick 

• SKI als Thema mit wachsender Bedeutung

• SKI als Querschnitt-Thema und gesamt-

heitliches Konzept im Rahmen der 

bestehenden Verantwortlichkeiten 

• Sicherheit und Verfügbarkeit von KI 

lassen sich nicht abschliessend

garantieren. Mit geeigneten Massnahmen 

kann aber die Resilienz massiv verbessert 

werden. 

• Risikodialog zwischen Behörden, 

Betreibern, Wirtschaft und Bevölkerung

Erfolgs- und Schlüsselfaktor!
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Kontaktadresse

Dr. Stefan Brem

Chef Risikogrundlagen und Forschungskoordination

Stv Chef Bevölkerungsschutzpolitik

Bundesamt für Bevölkerungsschutz BABS

Monbijoustrasse 51A, 3003 Bern

Tel  +41 58 462 51 37

stefan.brem[at]babs.admin.ch

www.bevoelkerungsschutz.ch

Weiterführende Informationen: 

Nat. Gefährdungsanalyse: www.risk-ch.ch

KATAPLAN: www.kataplan.ch

SKI: www.infraprotection.ch


