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© Ausfall Stromversorgung

Ausfall Zirich Nord | Schweizer Fernsehen SRG
« Betroffene: ca. 6'000 Haushalte, CH TV-Konsumenien
+ Ausfalle: OV Ziirich Nord, Ausfall alle Programme SRG

« Dauer: einige Stunden
» Kosten: keine ndheren Angaben
* Grund: Kurzschluss durch ein Eichhémechen
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© DDoS-Attacken in der Schweiz, Marz 2016
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von D. Pomper - Nach den gestrigen Cyberattacken warnt Marc
Wiickerlin von der Piratenpartei vor wirtschaftlichen Verlusten.
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U Schad-Software bel 20 Minuten, Apr|I 2016

Bundesverwaltung b| ;4
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A Donnerstagabend halte 20 Minuten informiert, dass die
schadliche Soffware von der Website entfernl worden war. Das
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s VOM 1= —

o 20minR

m imagi
caday TiWate Cust®
" L1} )
ﬂ-,‘;;:«-:r r

[he Wabaits wa Tl emer Hacheratboche hltarbeibes e 20 Wit ena-He
Key
Sovn Tt .0 th wind misshrancht iom Schadsafears m tachreiten. Mutrer dar App oder dar mabdlan Waheits gind
Dhie Website von <20 Minatens, dew  gicht in Cefahr, (2050
a2y ¥ - .
Tasnaansaisms wl Snmimet rrm Viarls

Bundesamt fiir Bevolkerungsschutz BABS
Schutz Kritischer Infrastrukturen 4




¥ Risikodiagramm 1: Schiaden und Haufigkeit
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¥ Risikodiagramm 2: Schiaden und Plausibilitéat
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Katastrophen und Notlagen Schweiz

O Generelles Vorgehen: Vom Szenario zum Diagramm

Risiko-

diagramm

LP P(Szenario)

Risikoberichte

Gefahrdungs- www.risk-ch.ch

katalog  Gefihrdungsdossier mit
Szenario
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@ Schutz Kritischer Infrastrukturen (SKI)
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© Nationales SKI-Programm

Auftrag des Bundesrates

« Umsetzung der nationalen SKI-Strategie
BABS

* Leitung der Arbeitsgruppe SKi
» Koordination der Tatigkeiten zur
Erarbeitung und Umsetzung der Strategie

Ziele und Zweck des SKI-Programms

» Schaffung von gemeinsamen Grundlagen
* Einheitliches Vorgehen
* Férderung des Dialogs und der
Zusammenarbeit
» Schutz der Bevdélkerung und ihrer
Lebensgrundlagen (Art. 2, BZG)
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© Nationale SKI-Strategie

Verabschiedung Bundesrat Juni 2012

« Zusammen mit Cyber-Risiko-Strategie
(NCS)

Ubergeordnetes Ziel der Strategie

* Verbesserung Widerstands- und
Regenerationsfahigkeit (Resilienz) der
Schweiz im Hinblick auf Kritische
Infrastrukturen

Grundsatze
« Umfassendes und ganzheitliches Vorgehen
* Verhaltnismassigkeit
» Wahrung geltender Verantwortlichkeiten
- Offentlich-private Zusammenarbeit

www.infraprotection.ch
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Massnahmen der SKI-Strategie und
Empfehlungen der SVU’14 (auswanhi)

= SKIl-Inventar
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g ﬂf"f'-l Inventar fiir Planungsarbeiten nutzen < l

Ressourcen erfa§sen Ressourcen- S SKl-Leitfaden / BCM u.r_rEE-,'f,’“
Ressourcen zuteilen/ management = =~

Priorisierungs- und Bewirt-

schaftungsplane liberarbeiten

_—_— Vorsorgliche Planungen

& «-| fur SKI-Ausfalle

o www_alertswiss.a =
Einsatzplanungen
E fiir den Schutz von KI-Objekten
Verbesserung der Resilienz Sensibilisierung in Bezug auf Verletzlichkeit *-.r_riif
von Bevélkerung und Wirtschaft der Gesellschaft o
Sichere Datenverbindung und Lageverbund mit elo Lagedarstellung i
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©

Verbesserung Resilienz von Bevélkerung und
Wirtschaft

& ALERTSWISS

GEFAHREN KENNEN"*

Waill provien Kabislibsben i d
| e b, | g an

* Vorbereitung der :%I' C
Kl-Ausfélle und da n' - verbunc
Katastrophen und Notlagen

» Selbsthilfe in den ersten Stunden
und Tagen sicherstellen

www.alertswiss.ch i
Twitter: @alertswiss

v

E Alertswiss-App SELe !
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© Verbesserung Resilienz der Kl: SKI-Leitfaden

Adressaten

& + Kl-Betreiber

* Fachbehdérden (Bundesstellen,
Kantone, Gemeinden etc.)

Ziel
* Beschreiben des Vorgehens

zur Verbesserung der Resilienz
der Kritischen Infrastrukturen

« Zweck

* Verhinderung von signifikanten
Stérungen bzw. rasche Wieder-
aufnahme der Funktionsfahigkeit
im Ereignisfall und somit
Verminderung von Schaden in
der Gesellschaft und Wirtschaft

Leitfaden Schutz kritischer Infrastrubkiuren
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Aktueller Stand und
weiteres Vorgehen SKiI-Leitfaden

 Fachliche Konsultation des

Leitfadens bei Betreibern und Unternehmen und
Gesellschaft schutzen

Verbanden durchgefiihrt

* Mehrere Testanwendungen
(u.a. Pilotprojekt Swissgrid)

* Publikation auf BABS-Website
(www.infraprotection.ch)

* Verbindlichkeit obliegt den
zustandigen Fachbehdrden

(keine rechtliche Verpflichtung
seitens BABS)
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© Fazit und Ausblick

» SKI als Thema mit wachsender Bedeutung

» SKI als Querschnitt-Thema und gesamt-
heitliches Konzept im Rahmen der
bestehenden Verantwortlichkeiten

« Sicherheit und Verfiigbarkeit von Ki
lassen sich nicht abschliessend
garantieren. Mit geeigneten Massnahmen
kann aber die Resilienz massiv verbessert
werden.

%4 - Risikodialog zwischen Behéorden,
§ Betreibern, Wirtschaft und Bevdlkerung
oL Erfolgs- und Schliisselfaktor!
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@ Kontaktadresse

Dr. Stefan Brem

Chef Risikogrundlagen und Forschungskoordination
Stv Chef Bevélkerungsschutzpolitik =
Bundesamt fiir Bevolkerungsschutz BABS © e

Monbijoustrasse 51A, 3003 Bern
Tel +41 58 462 51 37
stefan.brem[at]babs.admin.ch
www.bevoelkerungsschutz.ch

Weiterfihrende Informationen:

Nat. Gefahrdungsanalyse: www.risk-ch.ch
KATAPLAN: www.kataplan.ch
SKI: www.infraprotection.ch
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